\,/
» -
\.\P PERSONERIA MUNICIPAL DE

——~~DOSRUEBRADAS

ENEICRE
administracion del
riesgo y el diseno de

controles en la
Personeria Municipal
de Dosquebradas



mailto:personeriadosquebradas@gmail.com

j*%;@f({

. PERSONERIA MUNICIPAL DE
®\ —~DPDOSRUEBRADAS

PRESENTACION

El Consejo Asesor del Gobierno nacional en materia de control interno considerd
necesario unificar la metodologia existente para la administracion del riesgo de gestidn
y corrupcion, con el fin de hacer mas sencilla la utilizacién de esta herramienta gerencial
para las entidades publicas y asi evitar duplicidades o reprocesos.

Igualmente, en respuesta a las conclusiones emitidas por la Contraloria General de la
Republica que, producto de su labor como ente de control fiscal durante las uUltimas
vigencias, encontrd una marcada debilidad en el ejercicio del control interno efectuado
por las entidades publicas, tanto del orden nacional como territorial. Es decir, se hizo
evidente la importancia de fortalecer la metodologia para disefiar y aplicar controles
que permitan asegurar el logro de los objetivos

Con de la entrada en vigencia del modelo integrado de planeacion y gestion (MIPG), que
integra los sistemas de gestién de la calidad y de desarrollo administrativo; se crea un
Unico sistema de gestidn articulado con el sistema de control interno y el modelo de las
tres lineas de defensa.

Lo anterior, con el fin de entregar a los ciudadanos lo mejor de la gestion y, en
consecuencia, producir cambios en las condiciones de vida, mayor valor publico en
términos de bienestar, prosperidad general y fortalecer la lucha contra la corrupcién.

El Departamento Administrativo de la Funcién Publica, la Secretaria de Transparencia de
la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion vy
Comunicaciones presentan la “Guia para la administracién del riesgo y el disefio de
controles en entidades publicas. Riesgos de gestion, corrupcién y seguridad digital”, es
por esto que la Personeria Municipal de Dosquebradas atenderd este manual para ser
ajustado a las necesidades de la entidad, brindando seguridad razonable frente al logro
de sus objetivos.

OBJETIVOS

1. Unificar los lineamientos en los aspectos comunes de las metodologias para la
administracion de todo tipo de riesgos y fortalecer el enfoque preventivo con el
fin de facilitar a la entidad, la identificacién y tratamiento de cada uno de ellos.

2. gestionar de manera efectiva los riesgos que afecten a la personeria en el logro
de los objetivos estratégicos y de proceso.
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3. lIdentificar, analizar, evaluar los riesgos y determinar roles y responsabilidades
de cada uno de los servidores de la entidad (esquema de las lineas de defensa)
en los riesgos de gestion.

4. Suministrar lineamientos basados en una adecuada gestiéon del riesgo y control
a los mismos, que permitan a la alta direccion de las entidades tener una seguridad
razonable en el logro de sus objetivos

Conceptos basicos
relacionados con el riesgo

Riesgo de gestidn:

posibilidad de que suceda algun evento que
tendrd un impacto sobre el cumplimiento
de los objetivos. Se expresa en términos

de probabilidad y consecuencias.

4

Riesgo de corrupcidn:
posibilidad de que, por accién u omisidn,
se use el poder para desviar la gestion de

lo publico hacia un beneficio privado.

Riesgo de seguridad digital:
combinacién de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar el logro
de objetivos econdmicos y sociales, asl como
afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con
el ambiente fisico, digital y las personas.

Liesgo inherente:

es aguel al gue se enfrenta una entidad en
ausencia de acciones de la direccidn para
modificar su probabilidad o impacto.

Riesgo residual:

nivel de riesgo que permanece luego de tomar

sus correspondientes medidas de tratamiento.

ﬂPrnhabilidad:

se entiende como la posibilidad de
ocurrenciadel riesgo. Esta puede ser medida

con criterios de frecuencia o factibilidad.

dlmpacto:
se entiende como las consecuencias gue
puede ocasionar a la organizacion la

materializacidn del riesgo.

|

Gestion del riesgo:

proceso efectuade por la alta dirececidn
de la entidad y por todo el personal para
proporcionar a la administracion un
aseguramiento razonable con respecto al

logro de los objetivos.

Consecuencia:

los efectos o situaciones resultantes de la
materializacidn del riesgo que impactan
en el proceso, la entidad, sus grupos de

valor y demas partes interesadas.

dCausa:

todos aguellos factores internos y externos
gue solos o en combinacion con otros, pueden

producir la materializacidn de un riesgo.

dl’-‘lapa de riesgos:
documento con la informacién resultante
de la gestidn del riesgo.
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Plan Anticorrupcion y de Atencidn al
Ciudadano:

plan que contempla la estrategia de
lucha contra la corrupcidn que debe ser
implementada por todas las entidades del

orden nacional, departamental y municipal.

Confidencialidad:
propiedad de la informacién que la hace no
disponible, es decir, divulgada a individuos,

entidades o procesos no autorizados.

4

Activo:

en el contexto de seguridad digital son
elementos tales como aplicaciones de
la organizacidn, servicios web, redes,
hardware, informacidén fisica o digital,
recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno
digital.

d‘l."ulneratlilii.'lav:l:
es una debilidad, atributo, causa o falta de
control que permitiria la explotacion por parte

de una o mas amenazas contra los activos.

dcnhlrﬂl:
medida que modifica el riesgo (procesos,
politicas, dispositivos, practicas u otras

acciones).

Integridad:
propiedad de exactitud y completitud.

Amenazas:
situacion potencial de un incidente no
deseado, el cual puede ocasionar dafo a

un sistema o a una organizacidn.

dTl:rleram:ial al riesgo:

son los niveles aceptables de desviacion
relativa a la consecucion de objetivos.
Pueden medirse y a menudo resulta
mejor, con las mismas unidades gue los
objetivos correspondientes. Para el riesgo

de corrupcidn la tolerancia es inaceptable.

Disponibilidad:
propiedad de ser accesible y utilizable a
demanda por una entidad.

ah

magnitud y tipo de

petito al riesgo:
riesgo gue una
organizacion esta dispuesta a buscar o

retener.

Fuente: [CONTEC INTERMACIONAL. (2016). NORMA TECNICA COLOMBIAMA NTC/ISO-IEC
27000. Bagotd D.C.: Institute Colembiano de Narmas Técnicas y Certificacidn (ICOMTEC).

CONPES 3854 de 2016

Intosal: guia para las normas de control interno del sector padblico Rttp://www.ntosal.org
Presidencia de la Republica, Departamento Maclonal de Planeacidn, Departamento

Administrative de la Funcidén Pdblica. Estrategias

para la construccidn del plan

anticorrupeidn y atencidn al cludadano. Bogota. 2016. P. B
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Elnumeral2.2.1."Politica de Planeacidn De igual forma, se menciona en esta
institucional” de la dimension dimensidén que, para llevar a cabo el
“Direccionamiento estratégico ¥ ejercicioc de planeacidn, la entidad
planeacion® menciona gque, para debe documentar dicho ejercicio, en
responder a la pregunta ;Cuéles son donde se describa la parte conceptual
las pricridades identificadas por la u orientacion estratégica y la parte
entidad y sefaladas en los planes de operativa, en la que se sefalen de
desarrollo nacionales y territoriales?, forma precisa los objetivos, las metas
se deben formular las metas de largo y resultados a lograr, las trayectorias
plazo, tangibles, medibles, audaces de implantacién o cursos de accidn a
y coherentes con los problemas y seguir, cronogramas, responsables,
necesidades que deben atender o indicadores para monitorear y evaluar
satisfacer, evitando proposiciones su cumplimiente y los riesgos gque
genéricas gque no permitan su pueden afectar tal cumplimiento y Los
cuantificacion y definiendo Los posibles controles para su mitigacidn.
riesgos asociados al cumplimiento de
las prioridades.

“ r S e

B
T T T

Misian

> CONOCIMIENTO > Wision
DE LA ENTIDAD I0Objetivos estratégicos

ANTES DE
= INICIAR CON
LA METODOLOGIA

IPlaneacidn institucional

i MODELO DE Caracterizaciones de los procesos]
-»| OPERACION POR | = |Objetivos de los procesos
PROCESOS Planes, programas o proyectos|

H asociados
: PASD POLITICA DE o =
- 4§ AoMINISTRACION |- >

DE RIESGOS

[2.1.

-3 [2.1 Establecimiento l2.1.
del contexto - Pz
[2.1.

1 Contexto interno
2 Contexto externo
3 Contexto del proceso

PASO ||DENTIFICACION » 4 |dentificacidn de activos

METODOLOGIA . o
PARA LA ~ DE RIESGOS 2.2 ldentificacion [2.2.1 Técnicas para la redaccidon de|
ADMINISTRACION -3 de riesgos "‘“}2”25529_'?_5 lonin o
DE RIESGDS 2. ipologia de riesgos

3.1 Analisis de
£ riesgos -MAnélisis de impacto

- 3.2 Evaluacion de [3.2.1 Analisis pf'gﬁminz iriesgo inherente)
R VALORACION “}--‘}3.2.2 V?Loracmr:l de LoslcontrcLels
= - [3.2.3 Nivel de riesgo (riesgo residual)
3.2 Monitoreo y - R
'}-u}"-datrlz de responsabilidades |

DE RIESGOS
-3>[ 3.4 Seguimiento l‘"‘)‘F-EF'DrtES periadicos. |

COMUNICACION Y
CONMSULTA (ASPECTO
TRANSVERSAL)
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CONOCIMIENTO DE LA ENTIDAD

LINEA ESTRATEGICA

Como una institucién perteneciente
al Ministerio Publico, la Personeria
Municipal de Dosquebradas esta
encargada de la Promocién y
Defensa del orden juridico, del

patrimonio publico, del interés
ciudadano, de las Garantias
Fundamentales y Derechos

Humanos en general.

En tal sentido atiende y apoya en
forma permanente y personalizada
los requerimientos de la comunidad
con compromiso social que da
oportunidad, transparencia y

efectividad en  procura  del
bienestar de la  sociedad
Dosquebradense “POR LA

DIGNIDAD DE SUS DERECHOS”

ESTRATEGIAS.

RESPETO
CIUDADANO

TOLERANCIA

La Personeria Municipal de
Dosquebradas, sera
reconocida no solo a nivel
regional sino nacional, como
una Entidad del Ministerio
Publico que presta sus
servicios con excelente
Calidad, formadora de
ciudadanos comprometidos
con el desarrollo social del
municipio y con la sana y
pacifica convivencia,
constructora de ambientes
de bienestar social,
mediante la efectiva
Defensa de los Derechos
Fundamentales, el
Patrimonio Publico y el
Orden Juridico.

POLITICA DE
CALIDAD

Daremos un manejo
transparente, pulcro 'y
adecuado a los recursos
publicos con los que
contamos para el ejercicio
de nuestras funciones y
procuraremos siempre el
mejoramiento continuo de
nuestras actuaciones las
gque estardn signadas
siempre por los principios
de eficiencia y eficacia.

Los funcionarios de la
Personeria Municipal de

Dosquebradas se
comprometen a prestar
sus servicios con
trasparencia y

oportunidad

Es asi como los funcionarios de la Personeria Municipal de
Dosquebradas, con miras a obtener una adecuada prestacion del
servicio, nos trazaremos como estrategias para lograr los objetivos

establecidos que cada una de nuestras actuaciones sea realizada con:
COMPROMISO
PARTICIPACION CIUDADANA

Uno de los objetivos primordiales de la Personeria Municipal de Dosquebradas consiste en

lograr obtener el reconocimiento de la comunidad Dosquebradense como una entidad que

en forma eficiente y eficaz presta sus servicios.
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‘ 2. SERVICIO ATENTO Y OPORTUNO A LA COMUNIDAD

3. INFORMACION A LA COMUNIDAD SOBRE SUS DERECHOS Y LA FORMA DE
HACERLOS EFECTIVOS

/ 4. ACCIONES POPULARES

5. VEEDURIAS CIUDADANAS

En la pagina de la entidad personeriadosquebradas.gov.co, encontramos, los siguientes
documentos que hacen parte de este.

http://personeriadosguebradas.gowv.c

MANUAL PROCESOS Y ofimages/Documentos2019/Controlln
PROCEDIMIENTOS termo/MAMNUAL DE PROCESOS ¥ PR

CDCEDIMIENTOS-opt.pdf

http:/fpersoneriadosguebradas.cov.c

ACTUALIZACION PROCESOS v |ofimages/Documentos2019/ Controlln
PROCEDIPMIENTOS 2015 termno/ACTUALIZACION PROCESOS Y
PROCEDIMIENTOS INTEGRACIOM.pdf

IDENTIFICACION DEL RIESGO mam

Analizado el entorno de la Personeria de Dosquebradas., se han considerado
los siguientes factores a considerar para el adecuado analisis de las causas del
riesgo en cada proceso y la gestion del mismo.

CLASIFICACION DE LOS RIESGOS EN LA PERSONERIA

relacionados con la direccidn y orientacion de la
ESTRATEGICOS entidad y se enfoca en asuntos globales relacionados

con la misién y el cumplimiento de los fines y

propdsitos esenciales, la definicion de politicas,

CAM PISO 02 OFICINA 208-209 TELEFONO 3228460 FAX 3228254 personeriadosquebradas@gmail.com i
Proyecto. Elaboré | MGMN | REVISO | JAHA



mailto:personeriadosquebradas@gmail.com

ERSONERIA MUNICIPAL DE
0O0OS Q UEBRADAS

relacionados con la percepcion, legitimidad,
credibilidad y confianza de la ciudadania hacia la
Personeria planes, programas y proyectos para el
logro de los objetivos propuestos

P
D

OPERATIVOS

Son los riesgos provenientes del normal

funcionamiento de la Entidad y de la operatividad y
funcionalidad de los esauemas v sistemas de gestion

relacionados con el manejo de recursos, tanto a nivel

FINANCIEROS

de la programacion, ejecucién y seguimiento
presupuestal, asi como de la contabilidad y registro
de todas las operaciones financieras

Estan relacionados con la capacidad institucional que
tiene la personeria de Dosquebradas

CUMPLIMIENTO Y
CONFORMIDAD

-

relativos a la capacidad tecnolégica para cumplir con N
los requisitos de los usuarios internos y externos de la
entidad, especialmente de responder a las
expectativas de los ciudadanos frente a los servicios
que involucran el flujo y control de la informacién

TECNOLOGICOS

_—_—

~

R

DE CORRUPCION J Hacen referencia acciones u omisiones por abuso de
poder para desviar o aprovechar recursos o
informacién en beneficio de un interés privado o
particular, por encima del interés general.

~

i

DE INFORMACION ] Asociados a la calidad, seguridad, oportunidad,
pertinencia y confiabilidad de la informacién a nivel

consolidado como especifico de los procesos y

servicios

ESTRATEGIAS PARA EL CUMPLIMIENTO DE LAS POLITICAS DE
ADMINISTRACION DEL RIESGO

Corto plazo
e Actualizacion del instructivo para la elaboracion y seguimiento del mapa
de riesgos por procesos y riesgos de corrupcion
e Definicion de mecanismos de comunicacién y divulgacion de la politica de
administracion del riesgo en la entidad y en los procesos
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e La oficina de control interno estara dispuesta a asesorar y acompafar a
los responsables de los procesos en la implementacion del componente

de administraciéon del

riesgo,

de modo que se conviertan en

multiplicadores de esta informacion al interior del proceso en el que
participan y asi facilitar la aplicacién de la metodologia.

Mediano plazo

e Hacer seguimiento al mapa de riesgos por procesos, al mapa de riesgos
de corrupcién y a los riesgos mas criticos de los procesos de contratacion.

e Evaluar la eficacia y efectividad de las acciones de mitigacion de riesgo
planteadas para los riesgos identificados. De tal manera que la
informacion y/o resultado permita tomar decisiones asertivas.

Largo plazo

Fomentar la administracion de riesgo como una actividad inherente en el
desarrollo de las tareas asignadas a cada uno de los funcionarios de la entidad
a partir de la aplicacion del deber ser y competencia

CONTEXTO ESTRATEGICO DE LA PERSONERIA MUNICIPAL DE

DOSQUEBRADAS
CLASIFICACION FACTORES POSIBLES RIESGOS
ECONOMICOS Disminucion del presupuesto por prioridad del gobierno.
Nueva categorizacion del municipio.
Austeridad en el gasto.
POLITICOS Cambio de gobierno u administracién con nuevos planes y
proyectos
Falta de continuidad en los programas establecidos
Desconocimiento de la entidad por parte de nuevos funcionarios
SOCIALES Ubti)cracién de la entidad que dificulte el acceso al personal y al
publico
EXTERNOS TECNOLOGICO Falta de mantenimiento preventivo al sistema tecnolégico
Falta de infraestructura tecnoldgica
Falte de recursos para el fortalecimiento tecnolégico
MEDIO Verificacion de focos de contaminacion
Mala practicas de salubridad en la entidad
AMBIENTE Mala manipulacidn de alimentos por la persona encargada
COMUNICACION 2/Iult‘iple: cla:lalt.es <e.int<efrlc.)cu;core(sj de Ialentiﬁjddcon los usuarios
ervicio telefénico insuficiente y de mala calida
EXTERNA Falta de coordinacion de canales y medios
LEGAL Desconocimiento por parte de los funcionarios de la normatividad
y cambios legales aplicable a la entidad y cada proceso
FI NANC | ERO Ba'jg presupuesto.de funcionamiento que impide el desarrollo
misional de la entidad
Demoras por parte del municipio de las transferencias que por ley
debe realizarse periédicamente
Demora en la ejecucion del presupuesto
PERSONAL Desmotivacion de los servidores publicos
Falta de incentivos
Falta de capacitacién
Incoherencia en procesos establecidos y ejecutados
INTERNOS PROCESOS

Desconocimiento de los proceso y procedimientos por parte de
los funcionarios y contratistas
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Desactualizacion de documentos
Falta de interaccion en los procesos

TECNOLOGIA

Sistemas de gestion ineficientes
Falta de optimacién de los sistemas
Falta de coordinacion en las necesidades de la tecnologia

ESTRATEGICOS

Desconocimiento de los funcionarios de las politicas estratégicas
de la entidad.

Desconocimiento de la misién, vision, objetivos y metas.
Falta de los funcionarios en el compromiso, desarrollo y ejecucion
del plan de accion de la vigencia

COMUNICACION
INTERNA

Falta de control sobre los canales establecidos
Falta de registro y actualizacién de los mismos
Demoras en la entrega de la informacion

Poca efectividad de los canales internos

RESPONSABILIDADES Y COMPROMISOS FRENTE AL RIESGO

ROL FUNCION
ALTA DIRECCION 1. Establecer politicas de riesgo

2. Realizar seguimiento y analisis periddicos a los riesgos institucionales

RESPONSABLES DE 1. Identificar los riesgos y controles de procesos y proyectos a cargo de

PROCESOS cada vigencia

2. Realizar seguimiento y andlisis a los controles de los riesgos
3. Actualizar el mapa de riesgos cuando sea hecesario

CONTROL INTERNO 1. Asesorar en la identificacion de los riesgos institucionales
2. Analizar el disefio e idoneidad de los controles establecidos en los

procesos

3. Realizar seguimiento a los riesgos consolidados en el mapa de riesgos
4. Reportar los riesgos de corrupcion
5.

MAPAS DE RIESGOS

Calificacion, Evaluacion y Valoracion del
MAPA DE RIESGO ATENCION A LA COMUNIDAD riesgo Politicas de administracion del riesgo Teguimientol
Calificacion it
N Evaluacian
del ricsge
- o ” Waltraci .
Actividad DM“!PCIM Fuente/Cauza Con;tcu}encl CIMFI.CWM Ca!‘flc Controles enistentes [ on del DP(IOM_' Acciones Respenzable | Crenograma Indicader Lagre
del Riesgo aif Dane del Riesgo | Proba | Impac | acidn e 2 de mangje
L . Clazificacion riezga
bilidad | te | cuantit
ativa
Agendado
No ’ enla |ubicacid
" Se esta Llevara |Secretari
Control guardar . base de n
; implementan cabo laz a .
de . copias de De ) . Perman | dato, y | practica
- Perdida . Legales 1 | 5 |40 |Importante | dolaley |Medio |Reducir | normas | general, o
Reqistr reqistros contral ente  |seguimien | del
- general de de area de
o fisicaz o - . . to docume
o Archivo archive | archivo. h
digitales pertinente | nto
Perdida uzo de
dela U3B, =in Se hace un .
. Continuar cronogra
informac | control backup o
. . con la . ma
jon, por | adecuado copias de . Gestion .
Contral ! Perder, ; implemen . gjecutada
un virus |vacunadas, |. De seguridad, . tecnologi
de informa . . . tacion de Perman .
enla descarga . Tecnolog | 3 | 5 | 60 |Inaceptable | en periodos |Medio | Evitar cae
Infarm cion ! los . .| ente | cronogra
: red, o de . ia constantes,s informati
acion vital, - controles ma
mal  |programas e utilizan . ca
- . existente programa
manejo | o fuentes discos . do
del no extraibles. '
equipo | confiables. contral
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S R N PROCESO RECAUDCS Y PAGOS 2020
Identificacion del Riesgo Seguimient
ion. 1 ] Tacior o
Evaluacidn
Descripcio - iFi i Yaloraci
Actividad n del e o ramenel | ™ an det Calificacid Conroies | ondel | Acciones o Grono. > Logro
Riesgo Rissgo . n riesgo
MPpacto | .y anticativ
a
no habra
ante Hacienda nto en el no arraso e i i &
Municipal N d. limi il i 10 20 moderado del recaudo medio o Ffinanciera mensual 1002
unicipal cuenta | pago de B A .
de cobro obligacion nte
-
Coordinar el Mo limitante en Gny Recaud
P ifi 1 os dela
(obro de las Estracégic 10 20 moderado | del cobro Bajo o i i . 1003
ransferencies ° 4o tas constante. Sotual
cias entidad transterenci
Recepcionar y
dar repuesta a
escritos internos
3 externos.
progestanda §
elaborando el | 000, o _ o © Tolerabt, Personal Bai . _ Permanent
espe: respuesta perativa olerable | e ajo o inanciera i
i constante.
competencia
cuando dicha
respuesta asi lo
exija
1003
Fealizar los | " Eampin Sancién, Fersonal
falla en 1a
correspondiente una Operativo 10 0 Tolerable B Bajo o Ffinanciera |F eTmanent
= pagos por todo | obligacion . -
concepto legales § o pages -
fiscales 100
- PERSONERIA MUNICIPAL DE
——_DOSQRUEBRADAS A
= PROCESO REGISTRO Y ACTUALIZACION CONTABLE 2020
Identificacion del Riesgo Calificacion, Evaluacion y Valoracion del riesgo Politicas de administracién del riesgo
Actividad | DESCripcion| Fuente | Consecuencia |Clasificacion Caliheresnuile Rriesyo T Erlimain Controles | Valoracion | Opciones | , . Indicador|  Logre
del Riesgo | /Causa / Daiio del Riesgo | probabilidad | Impacto | SO0 o G o ign | existentes | del riesgo |de manejo o 9
revisar que
cada una de las
desconocimi | personal | resultados en actualizacion
cuentas el L e cumplimiento contabilidad
contables operativo 1 10 10 tolerable  |delaley v las| medio reducir financiera | permanente | con datos 100%
parametros |compete|  contables normas
cumpla con la normas reales
e legales nte inesactas contables
publica
Personal
competente.
. Existe pago de
Cancelacion sanciones
Elaborar y cronogram & i
resentar P Sancién de Actualizacion por
° adelas | Omision Operativo 1 10 10 Tolerable Baio Evitar legal financiera | Permanente [concepte de|  100%
obligaciones pecuniaria actividades y
obligaciones tributaria. obligatione
tributarias vencimientos
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tributarias.
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Elaborar y No Sancian, errores| N Cumplimien
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los estados estratégica de la de
municipio y contable. software.
tes de control financieros entidad actividades.
en 100%
Recepeionar ¥
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estratégica del Software constante.
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escritos o . actividades.
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externos 100%
RSONERIA MUNICIPAL DE
I —~—DOSOUEBRADAS PROCESO FINANCIERO 2020
Identificacion del Riesqo Calificacion, Evaluacion y Valoracion del riesgo Seguimiento
—~ - ;
Call del riesgo Evaluacién
Actividad Descripcion Fuente/Causg Consecuencia | Clasificacion I . Calificacié Controles | Valoracion Acciones |Responsable | Cronograma| Indicador | Logro
del Riesgo 1 / Dafio del Riesgo |Probabilidad| Impacto AMECION | 4 cificacion | existentes | del riesgo P g 9
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Capacitaci
Desconocimie libro de on v presupuestos|
EJECUCION DEL ;
nto Personal no | desequilibrio en | o oo 2 10 20 MODERADQ | registro MEDIO | personal | Financiera | Permanente | Siecutados
PRESUPUESTO | pardmetros | compstente. | el presupuesto correctament]
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presupuesto competent
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REGISTRO
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rE“”S‘”_r:j dE constante
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de la entidad
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PEREDNERIA MLINIDIF'AL DE
PROCESO GESTION FINANCIERA SUBPROCESO = DDOSQU 2020
PROCESO: GESTION FINANCIERA
SUBPROCESO: ANALISIS Y SEGUIMIENTO FINANCIERO
Identificacion del Riesgo Cal \, Evaluacion y Valoracion del riesgo Sequimi
Calificacion del riesgo Evaluacion
Actividad LEEE EEET Fuente/Causg EETEEEIETEE | GEEIETT Calificacié EICES |VEEEETY Acciones |Responsable| Cronograma| Indicador | Logro
del Riesgo 9/ Dafio del Riesgo |Probabilidad [ Impacto AMCACON | C|agificacién | existentes | del riesgo
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Desconocimie ibro de Cag’:“';“‘ pr
EJECUCION DEL
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delprovecta | o 'e terming ejecucion del resupuesto on v
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elaboracin
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os egales permanente,
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de la entidad
yi)
PERSONERIA MUNICIPAL DE
@\ ~~DDSQUEBRADAS PROCESO CALIDAD RIESGO 2020
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~
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Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten
s+++» | los objetivos estratégicos de la organizacion publica y por tanto impactan
toda La entidad.

:..__> Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccidn.

) Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la entidad.

TIPOLOGIA DE RIESGOS

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten
los estados financieros y todas aquellas dreas involucradas con el proceso
financiero como presupuesto, tesoreria, contabilidad, cartera, central de
cuentas, costos, etc.

Riesgos tecnolégicos: posibilidad de ocurrencia de eventos que afecten
=¥ | la totalidad o parte de la infraestructura tecnoldgica (hardware, software,
redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos gue afecten la

o desacato a la normatividad legal y las obligaciones contractuales.

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento

«sesd | Que afecte la imagen, buen nombre o reputacidn de una organizacion ante
sus clientes y partes interesadas.

Riesgos de corrupeion: posibilidad de que, por accidn u omisidn, se use el
poder para desviar la gestidn de lo pdblico hacia un beneficio privado.

Riesgos de seguridad digital: posibilidad de combinacion de amenazas y

:
*} situacidn juridica o contractual de la organizacidn debido a su incumplimiento
i
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos

> econdmicos y sociales, afectar la soberania nacional, la integridad

territorial, el orden constitucional y los intereses nacionales. Incluye

aspectos relacionados con el ambiente fisico, digital y las personas.
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CALCULO DE LA PROBABILIDAD E IMPACTO ANALISIS DE LA PROBABILIDAD.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia
o factibilidad, donde frecuencia implica analizar el nUmero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial
de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado pero es posible que suceda

Tabla 2. Criterios parar calificar la probabilidad

NIVEL [DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

. . . Mas de 1 vez al afio.
la mayoria de las circunstancias.

5 Casi seguro

Es viable gque el evento ocurra en Al menos 1 ver en el
4 Probable i ] ] o -
la mayoria de las circunstancias. ultimo afo.
. El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible P 8 gut e _
momento. ultimos 2 afios.
El evento puede ocurrir en algun Al menos 1 vez en los
2 Improbable P o gur ', ' B
momento. ultimos 5 afos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

Mo se ha presentado en
los dltimos 5 afios.

MAPA DE CALOR

Se toma la calificacidn de probabilidad resultante de la tabla “Matriz de priorizacion de
probabilidad”, para este ejemplo se tomard la probabilidad de ocurrencia en “probable”
y la calificacion de Extremo Alto Moderado Bajo, significa que para ubicar el nivel de
riesgo se cuenta con 5 niveles en probabilidad y 5 niveles en impacto.

Mapa de calor Extremo Alto Moderado Bajo impacto en “mayor”, ubique la calificacion
de probabilidad en la fila y la de impacto en las columnas correspondientes, establezca
el punto de interseccidn de las dos y este punto correspondera al nivel de riesgo, que
para el ejemplo es nivel extremo — color rojo (R1), asi se podra determinar el riesgo
inherente.
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Mapa de calor

Cusi Seguro

Probable

Posille

Improbable

Probabilidad de Ocurrencia

Raraver

Insignificante  Menor Muderado Mayor  Catastrifice

=

Impacto

Fuente: Adaptado de Instituto de Auditores Internos. COS0 ERM. 2017

Extremo .
ao | I
Moderado
Bajo .

(it ey

Control Interno
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